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ؽشوذ ». رّبِي زمٛق ايٓ اثش ِزؼٍك ثٗ رذٚيٓ گشديذٖ اعذ «عبيٓ پبسطاٌىزشٚٔيىي ٘ي فذٚس گٛا

ي ٚ يب ىزشٚٔيىثشداسي اٌ پي، ٔغخٗوثشداسي اص آْ، اػُ اص  ثبؽذ ٚ ٘شگٛٔٗ ٔغخٗ ِي «افضاس گغزش ؽشيف آِ
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 1 طايٍ پارص يياَي يزكش صذٔر گٕاْي انكرزَٔيكي

 .Copyright Amnafzar Co © .ثبؽذ ِي فيؽش گغزش افضاس آِ ؽشکذ ثٗ ِزؼٍك اثش ٓيا يِؼٕٛ ٚ يِبد زمٛق ٗيکٍ

 يقذيّ 1

اي  ٘ب خقٛفبً ِسيظ ايٕزشٔذ اص خٍّٗ ِغبئً ٚيژٖ رأِيٓ إِيذ اسرجبعبد ٚ رجبدلاد اٌىزشٚٔيىي دس ؽجىٗ

٘غزٕذ. ثٗ دٌيً زغبعيذ إِيزي زدُ لبثً رٛخٙي اص ايٓ رجبدلاد  ٘ب ثب آْ ِٛاخٗ اعذ وٗ اِشٚصٖ عبصِبْ

٘بي ِٛسد اعزفبدٖ دس ايٓ ٔٛع اسرجبعبد  ٘ب ٚ عشٚيظ ٚة، ثبيذ رذاثيش إِيزي لاصَ دس پشٚرىً  دس ِسيظ

٘ب  ؽٛد( يىي اص ايٓ پشٚرىً )وٗ ػِّٛبً ثٗ ػٕٛاْ پشٚرىً ٚة ؽٕبخزٗ ِي HTTPارخبر گشدد. پشٚرىً 

سٚ،  ؛ اص ايٓؽٛٔذ ثٗ فٛسد ٔبآِ سٚي ؽجىٗ ِٕزمً ِي HTTP٘بي  اي داسد. دادٖ بدٖ گغزشدٖاعذ وٗ اعزف

ِجبدٌٗ عبيذ(  )عّذ وبسثش ٚة 2گيشٔذٖ ٚ عشٚيظ عبيذ( )عّذ ٚة 1دٕ٘ذٖ ٘بيي وٗ ثيٓ عشٚيظ دادٖ

 رغييش ٘غزٕذ.ززي لبثً  ٚ ِؾب٘ذٖرٛعظ ِٙبخّيٓ لبثً  ؽٛد، ِي

ثبٔىي، ٚ   ِسشِبٔٗ )ِبٕٔذ گزسٚاژٖ، ؽّبسٖ وبسد اػزجبسي، اعلاػبد ٘بيي وٗ اعلاػبد ُِٙ ٚ عبيذ ٚة

اعزفبدٖ ّٔبيٕذ. ٔغخٗ  HTTPوٕٕذ، ٔجبيذ اص پشٚرىً ٔبآِ  ديگش اعلاػبد خقٛفي( ثب وبسثشاْ ِجبدٌٗ ِي

، پشوبسثشدرشيٓ پشٚرىً إِيزي ِجزٕي ثش سِضٔگبسي وٍيذ ػِّٛي اعذ HTTPSؽذٖ ايٓ پشٚرىً ثٗ ٔبَ  آِ

 ثبؽذ. ِي SSLسٚد. ايٓ پشٚرىً ِجزٕي ثش پشٚرىً  ٘ب ثٗ وبس ِي عبيذ عبصي ايٓ گٛٔٗ ٚة پيبدٖ وٗ دس

عبيذ رٕٙب  ؽذٖ ثيٓ وبسثش ٚ ٚة لاصَ ثٗ روش اعذ، رأِيٓ ِسشِبٔگي ٚ ػذَ رغييش )خبِؼيذ( اعلاػبد رجبدي

ثش خؼً عبيذ ٔيض  ثشاي خٍٛگيشي اص زّلاري ِبٕٔذ زٍّٗ فيؾيٕگ ِجزٕي  HTTPSٔيغذ.   HTTPSوبسثشد 

عبيذ ثب ظب٘شي  وٕٕذٖ )ِثلًا يه سليت ردبسي( ثب ايدبد يه ٚة ؽٛد. دس زٍّٗ ِزوٛس، زٍّٗ اعزفبدٖ ِي

٘ب سا ثٗ ِخبعشٖ  وبِلًا ِؾبثٗ عبيذ افٍي، وبسثشاْ آْ عبيذ سا ثٗ عبيذ خؼٍي ٘ذايذ وشدٖ ٚ إِيذ آْ

وٕذ. دس فٛسري  ِيآٚسي  ٘ب اعلاػبد خّغ دس ِٛسد آْيب  ثشدٖأذاصد؛ ِثلًا اعلاػبد وبسثشاْ سا ثٗ عشلذ  ِي

 ؽٛد. اعزفبدٖ ؽٛد، اص ايٓ زٍّٗ خٍٛگيشي ِي  HTTPSوٗ اص گٛا٘ي 

ؽٛد. ايٓ  اعزفبدٖ ِي SSL، اص يه گٛا٘ي اٌىزشٚٔيىي HTTPSعشٚس ثشاي اعزفبدٖ اص  دس پيىشثٕذي ٚة

ِشوض فذٚس گٛا٘ي اٌىزشٚٔيىي  گٛا٘ي ثبيذ رٛعظ يه ِشوض فذٚس گٛا٘ي اٌىزشٚٔيىي ِؼزجش )ِبٕٔذ

ٚ اعلاػبد ِسشِبٔٗ خٛد سا ثش اعبط ايٓ  وشدٖعبيٓ( فبدس ؽذٖ ثبؽذ رب وبسثشاْ ثزٛإٔذ ثٗ آْ اػزّبد  پبسط

 عبيذ اسعبي ّٔبيٕذ. اػزّبد، ثشاي ٚة

                                                      

 

 
1 Server 
2 Client 



 Apache 2.x 2افشار  راًُْاي اطرفادِ اس گٕاْي انكرزَٔيكي در َزو

 .Copyright Amnafzar Co © ثبؽذ. گغزش ؽشيف ِيافضاس  وٍيخ زمٛق ِبدي ٚ ِؼٕٛي ايٓ عٕذ ِزؼٍك ثٗ ؽشوذ آِ

ثٗ ِٕظٛس اعزفبدٖ اص گٛا٘ي  Apache 2.xعشٚس  دس ايٓ عٕذ، وٍيٗ ِشازً لاصَ ثشاي پيىشثٕذي ٚة

 يىي رٛضير دادٖ ؽذٖ اعذ.اٌىزشٚٔ

 فزضياخ ايٍ طُذ 2

 دس ايٓ عٕذ، ٔسٖٛ اعزفبدٖ اص گٛا٘ي اٌىزشٚٔيىي، ثش اعبط عٕبسيٛي فشضي صيش دس ٔظش گشفزٗ ؽذٖ اعذ:

سا  x.2ٔغخٗ  Apache، ٚة عشٚس www.mydomain.com دإِٗ بعبيذ ث خٛا٘يُ ثشاي يه ٚة ِي»

 «عبيذ فشاُ٘ ؽٛد. ثب ٚة  HTTPSعٛسي رٕظيُ ّٔبييُ وٗ اِىبْ ثشلشاسي اسرجبط 

 ٔبَ، www.mydomain.com دإِٗسٚ، ثٗ ِٕظٛس اعزفبدٖ اص ايٓ عٕذ دس عٕبسيٛي ٚالؼي، ثبيذ ثٗ خبي  اص ايٓ

 .(ايذ دسيبفذ ّٔٛدٖ SSLثشاي آْ گٛا٘ي وٗ  اي دإِٗ) عبيذ خٛد سا ٚاسد ّٔبييذ ٚةدإِٗ دليك 

 صي( ٔ كهيذ خصCSRٕايجاد درخٕاطد ايضاي گٕاْي ) 3

دسخٛاعذ عبيٓ، اثزذا ثبيذ يک  ثشاي دسيبفذ گٛا٘ي اٌکزشٚٔيکي اص ِشوض فذٚس گٛا٘ي اٌىزشٚٔيىي پبسط

٘بي ِشوض  ثبيذ عجك عيبعذ  CSR٘بي  ايدبد ّٔبييُ. لاصَ ثٗ روش اعذ وٗ فيٍذ (CSR) 1اِضبي گٛا٘ي

، CSRعبيٓ ثشاي آْ  عبيٓ رىّيً گشدد. دس غيش ايٓ فٛسد، ِشوض پبسط فذٚس گٛا٘ي اٌىزشٚٔيىي پبسط

 گٛا٘ي اٌىزشٚٔيىي فبدس ٔخٛا٘ذ ّٔٛد.

 ٚ صيشعبخذ وٍيذ ػِّٛي وؾٛس عبيٓ ٘بي ِشوض پبسط عيبعذاص  CSR ايدبدفشايٕذ  پيشٚي اص ثٗ ِٕظٛس

اعزفبدٖ ّٔبييذ. ثشاي دسيبفذ ايٓ  ParsKey Utilityافضاس  اص ٔشَرٕٙب   CSRؽٛد ثشاي ايدبد  رٛفيٗ ِي

عبيٓ ثٗ آدسط  پبسطِيبٔي فذٚس گٛا٘ي اٌىزشٚٔيىي ٍٔٛد عبيذ ِشوض افضاس ثٗ ثخؼ دا ٔشَ

www.parssignca.ir  ِشاخؼٗ ّٔبييذ. عٕذ "سإّ٘بي ايدبدCSR َافضاس ثب اعزفبدٖ اص ٔشParsKey Utility " سا

، دس ثخؼ SSLثشاي گٛا٘ي   CSRّٔبييذ. ٔسٖٛ ايدبد  دسيبفذعبيذ  دسثخؼ سإّ٘ب٘ب رٛأيذ اص  ٔيض ِي

 " اص عٕذ ِزوٛس رؾشير ؽذٖ اعذ. SSLٚفبيً گٛا٘ي "پش

 SSLعبيٓ رسٛيً دادٖ ؽٛد رب گٛا٘ي ثبيذ ثٗ ِشکض پبسط CSRٚ کٍيذ خقٛفي، فبيً  CSRپظ اص ايدبد 

ٔيبص  CSRعبيٓ، رٕٙب ثٗ فبيً  رٛعظ ِشوض پبسطِزٕبظش آْ سا فبدس ّٔبيذ. دلذ ّٔبييذ ثشاي فذٚس گٛا٘ي 

 ٔيغذ.فبيً وٍيذ خقٛفي ثٗ ايٓ ِشوض  ٗئااززيبخي ثٗ اسثبؽذ ٚ  ِي

                                                      

 

 
1 Certificate Signing Request (CSR) 
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سٚ،  ّٔبيذ. اص ايٓ ٘ب اعزفبدٖ ِي عشٚس اص فبيً وٍيذ خقٛفي ثشاي سِضگزاسي ٚ سِضگؾبيي دادٖ َكرّ يٓى:

دس ِسبفظذ اص ايٓ فبيً دلذ ّٔبييذ. دس فٛسري وٗ ايٓ وٍيذ دس دعزشط افشاد غيشِدبص لشاس گيشد، وٍيٗ 

 رٛأذ رٛعظ ايٓ افشاد سِضگؾبيي ؽٛد. وبسثشاْ ِي عبيذ ٚ ثيٓ ٚة  ٘بي سِضؽذٖ دادٖ

ٚ گٛا٘ي اٌىزشٚٔيىي ، ؽٛد( رٌٛيذ ِي CSR)ايٓ وٍيذ ٕ٘گبَ ايدبد وٍيذ خقٛفي ، CSRثيٓ  :يٓى َكرّ

چٕبٔچٗ ٛفي ِزٕبظش آْ لبثً اعزفبدٖ اعذ. سٚ، ٘ش گٛا٘ي فمظ ثب وٍيذ خق يه رٕبظش ٚخٛد داسد. اص ايٓ

فبيً وٍيذ خقٛفي ِزٕبظش آْ گٛا٘ي ٚخٛد ٔذاؽزٗ ثبؽذ، گٛا٘ي سٚي ٕ٘گبَ ٔقت گٛا٘ي سٚي عشٚس، 

 ٔخٛا٘ذ ثٛد.  اعزفبدٖعشٚس لبثً 

 تّ يُظٕر اطرفادِ اس گٕاْي انكرزَٔيكي Apacheپيكزتُذي  4

 ثبؽذ: ثٗ رشريت ؽبًِ ِشازً صيش ِي Apache 2.xافضاس  دس ٔشَ HTTPSپيىشثٕذي 

 طزٔر؛ در ٔب mod_sslياژٔل َصة  .1

 .HTTPSطزٔر تزاي اطرفادِ اس پزٔذكم  ذُظيى ٔب .2

 .گشدد رؾشير ِي٘بي ثؼذ، ٘ش يه اص ِشازً فٛق ثب خضييبد  دس ثخؼ

 طزٔر در ٔب mod_ssl ياژٔلَصة  4-1

ٔقت ّٔبييُ.  عشٚس سٚيسا  mod_ssl ِبژٚيثبيذ  اثزذا  Apacheافضاس  دس ٔشَ SSL لبثٍيذثشاي اعزفبدٖ اص 

 د٘يُ: يثشاي ايٓ ِٕظٛس ِشازً صيش سا أدبَ ِ

 ّٔبييُ. ِي Login عشٚسثٗ  .1

 .يب خيش سٚي عيغزُ ٔقت گشديذٖ اعذ mod_sslوٗ  ُّٔبيي ِيصيش اعّيٕبْ زبفً  ثب اعزفبدٖ اص دعزٛس .2

#rpm -qa |grep mod_ssl 

 ّٔبييُ. سا ٔقت ِي عزفبدٖ اص دعزٛس صيش آْ، ثب اػذَ ٔقت آْ دس فٛسد

#yum install mod_ssl 
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 .Copyright Amnafzar Co © ثبؽذ. گغزش ؽشيف ِيافضاس  وٍيخ زمٛق ِبدي ٚ ِؼٕٛي ايٓ عٕذ ِزؼٍك ثٗ ؽشوذ آِ

 HTTPSادِ اس پزٔذكم طزٔر تزاي اطرف ذُظيى ٔب 4-2

ثٗ   HTTPSعشٚس سا ثشاي اعزفبدٖ اص  پظ اص دسيبفذ گٛا٘ي اٌىزشٚٔيىي اص ِشوض فذٚس گٛا٘ي، ثبيذ ٚة

 فٛسد صيش رٕظيُ ّٔبييُ:

 :ّٔبييُ ِياص عيغزُ وپي  آِ دس ِغيشي ٘بي صيش سا اثزذا ثبيذ فبيً .1

 ًذ ثب فشِ ِٛسدٔظش ثشاي دإِٗ ؽذٖ گٛا٘ي اٌىزشٚٔيىي فبدس  فبيPEM  دس ِثبي ِب، گٛا٘ي(

www.mydomain.com.crt)؛ 

  ( دس ِثبي ِب، فبيًفبيً وٍيذ خقٛفي ِزٕبظش ثب گٛا٘ي key-www.mydomain.com.pem).  

  ّٔبييُ. ِي ايدبدثب دعزٛس صيش  سا etc/httpd/ssl/خٛد، دايشوزٛسي   ِب ثشاي ِثبي فشضي

#mkdir /etc/httpd/ssl 

آْ فبيً سفزٗ  زبٚي ثٗ دايشوزٛسي ،٘ب ّٔبييُ. ثشاي وپي ٘ش يه اص فبيً آْ وپي ِيس سا د ثبلا٘بي  عپظ فبيً

 ّٔبييُ. ِزٕبظش ثب آْ فبيً سا ثٗ فٛسد صيش ٚاسد ِي وپي ٚ دعزٛس

#cp www.mydomain.com.crt /etc/httpd/ssl 

#cp key-www.mydomain.com.pem /etc/httpd/ssl 

ٔىٕيذ ثٍىٗ وپي وٕيذ. ( mv)دعزٛس  Move٘ب سا  وٕيذ، فبيً ٖ ِياعزفبد SELinuxدس فٛسري وٗ اص  َكرّ:

 ٘بي گٛا٘ي ٔخٛا٘ذ ثٛد. لبدس ثٗ ؽٕبعبيي فبيً Apacheفٛسد،  دس غيش ايٓ

ثب اعزفبدٖ اص دعزٛساد صيش ثٗ ِٕظٛس ِسبفظذ اص فبيً گٛا٘ي فبدسؽذٖ ٚ ثٗ ٚيژٖ وٍيذ خقٛفي،  .2

 د٘يُ: رغييش ِي 400ثٗ سا  ٘ب آْ٘بي  ِدٛصٚ   root٘ب سا ثٗ وبسثش  ِبٌىيذ ايٓ فبيً

#chown root:root /etc/httpd/ssl/key-www.mydomain.com.pem 

#chown root:root /etc/httpd/ssl/www.mydomain.com.crt 

#chmod 400 /etc/httpd/ssl/key-www.mydomain.com.pem 

#chmod 400 /etc/httpd/ssl/www.mydomain.com.crt 

 وٗ دس ِغيش وٕذ اعزفبدٖ ِي ssl.confاص فبيً پيىشثٕذي ِدضايي ثٗ ٔبَ  SSLس پيىشثٕذي ثٗ ِٕظٛآپبچي  .3

/etc/httpd/conf.d/ ايٓ فبيً ثب ػٕٛا2.4ِْثً  ٘بي خذيذ )دس ثشخي ٔغخٗ لشاس داسد ، 

 http-ssl.conf  دس ِغيش ٔقت آپبچي ٚ دس دايشوزٛسيconf/extra/ )ايٓ فبيً سا ثٗ ِٕظٛس لشاس داسد .

 ّٔبييُ: ايؼ ثبص ِيٚيش

#vi /etc/httpd/conf.d/ssl.conf 

)لاصَ ثٗ روش اعذ وٗ ثشاي فؼبي  ثبؽذ ٘بي ُِٙ ثٗ فٛسد صيش ِي دس ايٓ فبيً، رٛضير ثشخي اص گضيٕٗ

 : خبسج ّٔبييُ( Comment٘ب سا اص زبٌذ  ، آْ#٘ب، ثبيذ ثب ززف وبساوزش  ّٔٛدْ گضيٕٗ
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 Listen :ٕٗفشك پيؼ 1ؽّبسٖ دسگبٖ ،ايٓ گضي HTTPS  وٕذ. دلذ وٕيذ وٗ ؽّبسٖ دسگبٖ  رؼييٓ ِيسا

ثبؽذ؛ دس فٛسري وٗ ؽّبسٖ دسگبٖ ديگشي سا أزخبة  ِي  HTTPSفشك ثشاي  ثٗ عٛس پيؼ 443

ثبيذ اص ايٓ ؽّبسٖ دسگبٖ ِغٍغ ؽٛٔذ.   HTTPSثشاي ثشلشاسي اسرجبط  2گيشٔذگبْ ّٔبييُ، عشٚيظ

لاصَ ثٗ روش اعذ، ايٓ  اعزفبدٖ ّٔبييذ. 443 فشك بٖ پيؼؽٛد اص ّ٘بْ ؽّبسٖ دسگ ثٕبثشايٓ رٛفيٗ ِي

 :ثبؽذ فؼبي ِي ِؾبثٗ ػجبسد صيش فشك ثخؼ ثٗ عٛس پيؼ

Listen 443 

 SSLEngine :  ايٓ گضيٕٗ ثشاي رٕظيُ اعزفبدٖ يب ػذَ اعزفبدٖ اصSSL  ثبؽذ. ثٗ ِٕظٛس اعزفبدٖ اص  ِي

HTTPS ثبيذ ايٓ گضيٕٗ ِمذاس ،on  .فشك ، ثٗ فٛسد پيؼٕٗ ِؾبثٗ ػجبسد صيشايٓ گضي داؽزٗ ثبؽذ 

 ثبؽذ. فؼبي ِي

SSLEngine on 

 SSLCertificateFile :وٗ رٛعظ ِشوض فذٚس گٛا٘ي  گٛا٘ي عشٚسفبيً ايٓ گضيٕٗ، ثبيذ ِسً  دس(

. ايٓ گضيٕٗ ثبؽذ س ايٓ گضيٕٗ ثٗ فٛسد صيش ِيفبدس ؽذٖ اعذ( سا ِؾخـ ّٔبييُ. ثشاي ِثبي، ِمذا

 ثبؽذ. ؼبي ِيفشك ف ٔيض ثٗ فٛسد پيؼ

SSLCertificateFile /etc/httpd/ssl/www.mydomain.com.crt 

ثٛدْ فبيً گٛا٘ي ٚ ايدبد  PEMثبؽذ. ٔسٖٛ ثشسعي  PEMفشِذ گٛا٘ي اٌىزشٚٔيىي ثبيذ  َكرّ:

 رؾشير ؽذٖ اعذ. (8  )ثخؼ دس پيٛعذ عٕذ PEMيه گٛا٘ي ثب فشِذ 

 SSLCertificateKeyFile : دس ايٓ گضيٕٗ، ثبيذ ِسً فبيً وٍيذ خقٛفي ِزٕبظش ثب گٛا٘ي عشٚس سا

ثٗ فٛسد صيش  ،فشك فؼبي اعذ وٗ ثٗ فٛسد پيؼ ِؾخـ ّٔبييُ. ثشاي ِثبي، ِمذاس ايٓ گضيٕٗ

 ثبؽذ: ِي

SSLCertificateKeyFile /etc/httpd/ssl/key-www.mydomain.com.pem 

 ّٔبييُ. ؽذٖ دس فبيً سا رخيشٖ ِي رغييشاد اػّبي .4
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رب  ثشسعي ّٔبييُپيىشثٕذي آْ سا  فسذ ثبيذ ثب اعزفبدٖ اص دعزٛس صيش، Apacheأذاصي ِدذد  لجً اص ساٖ .5

 .خغبيي دس آْ ٚخٛد ٔذاؽزٗ ثبؽذ

#apachectl configtest 

6. Apache  ّٔبييُ. أذاصي ِدذد ِي ساٖثب اعزفبدٖ اص دعزٛس صيش سا 

#/etc/rc.d/init.d/httpd restart  

ثٗ فٛسد صيش  2.4ثبؽذ، ِثلًا دس ٔغخٗ ايٓ دعزٛس ِزفبٚد ِّىٓ اعذ ٘بي خذيذ آپبچي ٗ دس ٔغخ

 اعذ:

#apachectl -k restart 

ثبيذ گزسٚاژٖ وٍيذ خقٛفي سا  HTTPS، ثشاي فؼبي ّٔٛدْ لبثٍيذ Apacheأذاصي ِدذد  ثب ساٖ َكرّ:

دس رٕظيُ ؽذٖ اعذ(.  CSRايدبد  ٕ٘گبَ  Private Key Passwordٚاسد ّٔبييُ )ايٓ گزسٚاژٖ ثب ػٕٛاْ 

، گزسٚاژٖ وٍيذ خقٛفي سا ٚاسد ّٔبييذ، ثبيذ Apacheأذاصي ِدذد  ثب ساٖ٘ش ثبس فٛسري وٗ ٔخٛا٘يذ 

ثٗ دلايً إِيزي ايٓ وبس اٌجزٗ  ززف ّٔبييذ.  OpenSSLافضاس  گزسٚاژٖ وٍيذ خٛد سا ثب اعزفبدٖ اص ٔشَ

 ٔسٖٛ ثشداؽزٓ پغٛسد وٍيذ خقٛفي دس پيٛعذ )ثخؼ ( آِذٖ اعذ. ؽٛد.  ّئرٛفيٗ 

رٛاْ اص عشٚيظ  ٘ب ِي اي ثيبْ ؽذ وٗ ثب أدبَ آْ بد پبيّٗيثبلا، ثشخي رٕظ لاصَ ثٗ روش اعذ دس ذٕجّ:

HTTPS  بد خبؿ آْ يّأدبَ رٕظ ٗ٘ب ِّىٓ اعذ ٔيبص ث اعزفبدٖ ّٔٛد. ثب ايٓ ٚخٛد، ثشاي ثشخي وبسثشد

لاصَ ثبؽذ وٗ دعزشعي ثٗ ثشخي ففسبد رٕٙب اص  ِّىٓ اعذ دس يه وبسثشد ،ثشاي ّٔٛٔٗوبسثشد ثبؽذ. 

پزيش ثبؽذ؛ ثشاي ايٓ ِٛسد ثبيذ اص گضيٕٗ  ( اِىبHTTPْ)ٚ ٔٗ پشٚرىً ٔبآِ   HTTPSعشيك 

SSLRequireSSL سإّ٘بي بري ثٗ ِغزٕذادّ. ثشاي آگب٘ي اص چٕيٓ رٕظيذاعزفبدٖ ّٔبيي Apache   ِٗشاخؼ

 .ّٔبييذ

پظ اص رٕظيُ عشٚس، دس فٛسري وٗ ديٛاسٖ آرؼ سٚي عيغزُ فؼبي ثبؽذ، ديٛاسٖ آرؼ ٔيض ثبيذ رٕظيُ  ذٕجّ:

 .ِشاخؼٗ ّٔبييذ 5 ِٕظٛس، ثٗ ثخؼ  گشدد. ثذيٓ
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 پيكزتُذي ديٕارِ آذش 5

ِؾخـ  ssl.confد وٗ دس رٕظيّب HTTPS، ثبيذ دسگبٖ HTTPSعبيذ اص عشيك  دعزشعي ثٗثٗ ِٕظٛس 

ثبؽذ(. ثذيٓ ِٕظٛس دعزٛساد  ِي 443)ثشاي ِثبي ِب، ؽّبسٖ ايٓ دسگبٖ  يُٛديُ سا دس ديٛاسٖ آرؼ ثبص ّٔبئّ

 ّٔبييُ: صيش سا ٚاسد ِي

#/sbin/iptables -I INPUT -p tcp --dport 443 -m state --state 

NEW,ESTABLISHED -j ACCEPT 

#/sbin/iptables -I OUTPUT -p tcp --sport 443 -m state --state 

ESTABLISHED -j ACCEPT 

#/sbin/service iptables save 

 SSLتزرطي صحد َصة گٕاْي  6

عبيذ ثبيذ صٔديشٖ گٛا٘ي سا  عبيذ، وبسثش ٚة ِيبْ ِشٚسگش وبسثش ٚ ٚة SSLثشاي ثشلشاسي اسرجبط فسير 

رؾشير « إّ٘بي ٔقت صٔديشٖ گٛا٘يس»سٚي عيغزُ يب ِشٚسگش خٛد ٔقت ّٔبيذ. سٚيٗ ايٓ وبس دس عٕذ 

عبيٓ ثٗ آدسط  عبيذ ِشوض پبسط رٛأيذ اص ثخؼ "سإّ٘ب٘ب" دس ٚة ؽذٖ اعذ. ايٓ عٕذ سا ِي

www.parssignca.ir  ،دأٍٛد ٚ ِغبٌؼٗ ّٔبييذ. پظ اص ٔقت فسير صٔديشٖ گٛا٘ي، دس ٔٛاس آدسط ِشٚسگش

آدسط ثبيذ  www.mydomain.comخبي  ّٔبييُ )ثٗ سا ٚاسد ِي https://www.mydomain.comآدسط 

دس ٔٛاس آدسط ِشٚسگش٘ب  httpsعبيذ خٛد سا ٚاسد ّٔبييذ(. ّٔبيؼ ػلاِذ لفً ثٗ ّ٘شاٖ ػجبسد دليك 

ثبؽذ. ّٔبيؼ ػلاِذ لفً دس عٗ  عبيذ ِي دس ٚة SSL٘بي فسير ثٛدْ ٔقت گٛا٘ي   اص ٔؾبٔٗ يىي

 ثبؽذ: ثٗ فٛسد صيش ِي Google Chrome  ،Internet Explorer ٚ ،Firefoxِشٚسگش 

  يزٔرگزGoogle Chrome:  دس ٔٛاس آدسط )ِغبثك ؽىً صيش( لفً عجض سٔگ دس وٕبس ػجبسد عجض

 ؽٛد. ظب٘ش ِي  httpsسٔگ 

 

  يزٔرگزInternet Explorer : ؽٛد. ػلاِذ لفً دس عّذ ساعذ ٔٛاس آدسط )ؽىً صيش( ظب٘ش ِي 

 

 :يش( آيىٓ لفً وٕبس ػجبسد دس ٔٛاس آدسط )ِغبثك ؽىً ص يزٔرگز فايزفاكضhttps  ؽٛد. ظب٘ش ِي 
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ثشاي اعّيٕبْ وبًِ اص فسذ ٔقت گٛا٘ي، دس ِشٚسگش خٛد سٚي ػلاِذ لفً وٍيه ّٔٛدٖ ٚ سٚي ٌيٕه 

Certificate Information  دسGoogle Chrome ،View Certificates  دسInternet Explorerٚ ، 

 More Information  دسFirefox ؽذٖ، ّ٘بْ  دادٖ  ذ. عپظ اعّيٕبْ زبفً وٕيذ وٗ گٛا٘ي ٔؾبْوٍيه ّٔبيي

 عبيذ ؽّب فبدس ّٔٛدٖ اعذ.  عبيٓ ثشاي ٚة اعذ وٗ ِشوض پبسط  گٛا٘ي

 يشكلاخ احرًاني پض اس َصة گٕاْي 7

 طايد ٔ عذو ًَايش صحيح ٔب httpsعذو ًَايش قفم كُار عثارخ  7-1

ٚي ِشٚسگش، ٘ش دٚ ثٗ دسعزي أدبَ ؽذٖ دس فٛسري وٗ ٔقت گٛا٘ي سٚي عشٚس، ّ٘چٕيٓ ٔقت صٔديشٖ س

 صيش ّٔبيؼ دادٖ ؽٛد:  ٘بي ٘ب ؽىً ثبؽٕذ اِب دس ِشٚسگش

  يزٔرگزGoogle Chrome دس ٔٛاس آدسط ِشٚسگش، ػلاِذ ِثٍث سٚي لفً وٕبس :https  ٖٔؾبْ داد

 ؽٛد )ِبٕٔذ ؽىً صيش(.

 

  يزٔرگزFirefox:  دس ٔٛاس آدسط ِشٚسگش، ػلاِذ لفً وٕبسhttps ٔؾٛد )ِبٕٔذ ؽىً صيش(. ظب٘ش 

 

  يزٔرگزInternet Explorer: .دس پبييٓ ففسٗ، پيبِي ِبٕٔذ ؽىً صيش ظب٘ش گشدد 

 

  يزٔرگزOpera : دس ٔٛاس آدسط ِشٚسگش، ػلاِذSecure  وٕبسhttps .)ظب٘ش ٔؾٛد )ِبٕٔذ ؽىً صيش 
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  يزٔرگزSafari :ؽىً صيش(. دس أزٙبي ٔٛاس آدسط ِشٚسگش، ػلاِذ لفً ظب٘ش ٔؾٛد )ِبٕٔذ 

 

وٕٕذٖ ثب  ؽٛد وٗ ِّىٓ اعذ يه زٍّٗ ٔبِيذٖ ِي Mixed content warningايٓ ِؾىً ِؼّٛلًا 

  SSLاعزفبدٖ اص آْ إِيذ وبسثشاْ عبيذ ؽّب سا ثٗ ِخبعشٖ أذاصد. ايٓ ِؾىً ِشثٛط ثٗ گٛا٘ي 

 ثذيٓ دٌيًِؾىً  ايٓثبؽذ.  عبيذ يب رٕظيّبد عشٚس ؽّب ِشثٛط ِي عبيذ ٔيغذ، ثٍىٗ ثٗ وذ ٚة

ِسزٛاي ٔبآِ،  ٘بيي اص ِثبي ٔبآِ اعزفبدٖ ؽذٖ اعذ. 1عبيذ ؽّب اص ِسزٛاي وٗ دس ٚةاعذ 

( دس عبيذ ؽّب HTTP اص عشيكٔبآِ )ثٗ عٛس  وٗ ٘غزٕذ ٘بيي CSS، يب ٘ب اعىشيپذ ،٘ب ػىظ

دٌيً  وٕذ. ثٗ ّ٘يٓ ٘ب خٍٛگيشي ِي ِشٚسگش اص ثبسگزاسي يب اخشاي ايٓ ِسزٛاذ. ٔؽٛ ثبسگزاسي ِي

ثٗ ُ٘  HTTPSعبيذ ؽّب ثب  عبيذ ؽّب ثبسگزاسي ٔؾذٖ ٚ عبخزبس ٚة ٚة CSSِّىٓ اعذ 

 ثشيضد، ػىغي ثبسگزاسي ٔؾٛد، يب اعىشيپزي اخشا ٔؾٛد. 

٘ب  دس اغٍت ِشٚسگش Web Developer Toolbarرٛأيذ اص لبثٍيذ  وؾف ِسزٛاي ٔبآِ، ِيثشاي 

 ثبؽذ: ٘بي سايح ِؼّٛلًا ثٗ فٛسد صيش ِي اص ِشٚسگش اعزفبدٖ وٕيذ. وؾف ِسزٛاي ٔبآِ ثب اعزفبدٖ

  يزٔرگزGoogle Chrome  ٔInternet Explorer فؾشدْ وٍيذ :F12  ِؾب٘ذٖ خغب٘ب دس ثخؼ ٚ

Console. 

  يزٔرگزFirefox٘بي  : فؾشدْ وٍيذCtrl + Shift + K  ِؾب٘ذٖ خغب٘بي ٚMixed Content. 

ثبسگزاسي ّٔٛدٖ ٚ دس فٛسد ػذَ اِىبْ   HTTPS ٘ب سا اص عشيك پظ اص وؾف ِسزٛاي ٔبآِ، آْ

عبيذ خٛد ززف ّٔبييذ. دس صيش چٕذ عٕبسيٛ اص  ٘ب سا اص ٚة ، آHTTPSْثبسگزاسي ثب اعزفبدٖ اص 

 ِسزٛاي ٔبآِ رٛفيف ؽذٖ اعذ.

  ثشاي ِثبي، فشك وٕيذCSS  عبيذ ثٗ فٛسدhttp://www.mydomain.com/styles/mycss.css  

( ايٓ https)ثٗ خبي  httpٔي ؽذٖ ثبؽذ. دس ايٓ فٛسد، ثٗ دٌيً اعزفبدٖ اص دس ففسٗ عبيذ فشاخٛا

ؽٛد )دس ٔزيدٗ عبخزبس عبيذ ثُٙ  ِسزٛا رٛعظ ِشٚسگش ٔبآِ رؾخيـ دادٖ ؽذٖ ٚ ثبسگزاسي ّٔي

٘ب،  ( ثشاي ػىظhardcoded٘بي لغؼي ) ؽٛد ثٗ خبي اعزفبدٖ اص آدسط سيضد(. ثٕبثشايٓ رٛفيٗ ِي ِي
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CSSِثلًا    ٘بيي ِبٕٔذ آدسط ٘بي عبيذ، اص سٚػ ، ٚ اعىشيپذ( ٘بي ٔغجي، رٛاثغinclude() يب ٘ش ،)

ثبسگزاسي ّٔٛد.  httpsسٚػ ديگشي اعزفبدٖ ّٔبييذ وٗ ثب اعزفبدٖ اص آْ ثزٛاْ ِسزٛا سا ثب اعزفبدٖ اص 

 د٘ي ٔغجي اعزفبدٖ وٕيذ اِب ِؾىً ّ٘چٕبْ ثبلي ثبؽذ، ِؾىً دس فٛسري وٗ اص سٚؽي ِبٕٔذ آدسط

 ثبؽذ. دس عشٚس ؽّب ِي  SSLِشثٛط ثٗ رٕظيّبد 

  ،دس ثشخي ِٛاسد، ِّىٓ اعذ آدسط ػىظCSS يب اعىشيپذ ثب ،https   ثبؽذ اِب ِشٚسگش آْ سا

 ثب آدسط  CSSثبسگزاسي ٔىٕذ. ايٓ ِؾىً ِؼّٛلًا ثٗ ايٓ دٌيً اعذ وٗ ِثلًا 

 https://mydomain.com/styles/mycss.css   ْٚيؼٕي ثذ(www) ٛأي ؽذٖ اعذ اِب آدسط فشاخ

ثٗ عٛس   httpsاعذ. دس ايٓ ِثبي، ساٖ زً ايٓ اعذ آدسط  wwwدسج ؽذٖ دس گٛا٘ي عبيذ، ثب 

 ؽذٖ ٚاسد ؽٛد. عبيذ دسج SSLدليك  ٚ عجك آٔچٗ دس گٛا٘ي 

 ٘بيي اعذ وٗ ثب اعزفبدٖ اص  ِثبي ديگش اص ِسزٛاي ٔبآِ، اعزفبدٖ اص اعىشپيذhttp   اعلاػبري سا اص

وٕٕذ. ّ٘چٕيٓ،  ثجذ آِبس وبسثشاْ( اسعبي ِي  ديگشي )ِثلًا ثشاي يه عبيذ  ب ثشاي عبيذعبيذ ِ

ؽٛٔذ.  دس عبيذ ِب ثبسگزاسي ِي http٘ب، ٚ غيشٖ وٗ اص عبيذ ديگش ثٗ فٛسد  ٘ب، ػىظ اعىشپيذ

وٕذ. دس فٛسري وٗ اِىبْ ثبسگزاسي  ِشٚسگش اص ثبسگزاسي ٚ اخشاي ايٓ ِسزٛا٘ب ٔيض خٍٛگيشي ِي

عبيذ خٛد ززف ّٔبييذ. سٚػ ديگش ايٓ  ٘ب اص ٚة ٚخٛد ٔذاسد، آْ httpsِسزٛا٘ب اص عشيك ايٓ 

عشازي وٕيذ؛ دس ففسٗ ِشثٛط ثٗ   httpsٚ يىي ثشاي  httpِدضا، يىي ثشاي   اعذ وٗ دٚ ففسٗ

http ِٗسزٛاي ِٛسد ٔظش سا لشاس د٘يذ اِب دس ففس ّٗ٘ ،https ِسزٛاي ٔبآِ سا ززف وٕيذ. عپظ ،

زً  اسخبع د٘يذ. ساٖ   httpsسا ثٗ آدسط ففسٗ SSL٘بي  سٚي عشٚس، دسخٛاعذ  SSLظيّبد دس رٕ

ديگش ايٓ اعذ وٗ ثٗ خبي دسيبفذ ِسزٛا )ِثلًا ػىظ( اص عبيذ ديگش، ِسزٛا سا اص عبيذ ِزوٛس 

 ٘ب سا فشاخٛأي/ثبسگزاسي وٕيذ. دسيبفذ ٚ دس ِٕبثغ عبيذ خٛد لشاس د٘يذ. عپظ ثٗ عٛس ِسٍي آْ

 خي ِٛاسد، ِّىٓ اعذ ِسزٛا اص عبيذ ديگش ٚ ثب دس ثشhttps  فشاخٛأي ؽٛد، اِب رٛعظ ِشٚسگش

رٛأذ داؽزٗ ثبؽذ وٗ ّ٘گي ثغزگي ثٗ  ثبسگزاسي ٔؾٛد. ايٓ ِؾىً ِؼّٛلًا دلايً ِخزٍفي ِي

آْ عبيذ، ثشاي   SSLوٕٕذٖ ِسزٛا داسد. ِثلًا ِّىٓ اعذ گٛا٘ي  عبيذ اسعبي HTTPSعشٚيظ 

وٕٕذٖ سا  عبيذ اسعبي HTTPSزّبد ٔجبؽذ. ثشاي زً ايٓ ِؾىً، ٚضؼيذ عشٚيظ ِشٚسگش ِٛسد اػ

 ثشسعي ّٔبييذ.

 در يزٔرگز SSLًَايش صفحّ ْشذار  7-2

 ٘ب سا ثٗ دلذ ِغبٌؼٗ ّٔٛدٖ ٚ دٌيً آْ سا ثشسعي ّٔبييذ.  دس زبٌذ وٍي ايٓ گٛٔٗ ٘ؾذاس
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٘ش دٚ ثٗ دسعزي أدبَ ؽذٖ دس فٛسري وٗ ٔقت گٛا٘ي سٚي عشٚس، ّ٘چٕيٓ ٔقت صٔديشٖ سٚي ِشٚسگش، 

 صيش ّٔبيؼ دادٖ ؽٛد:  ٘بي ٘ب ؽىً ثبؽٕذ اِب دس ِشٚسگش

  يزٔرگزGoogle Chrome.پيبَ صيش ّٔبيؼ دادٖ ؽٛد : 

 

 

  يزٔرگزFirefox:  ٖؽٛد. پيبَ صيش ّٔبيؼ داد 

 

  يزٔرگزInternet Explorer:  ٖؽٛد. پيبَ صيش ّٔبيؼ داد 
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ايذ. دس صيش، چٕذ عٕبسيٛ وٗ ِٕدش ثٗ  بيذ سا ثغٛس دليك ٚاسد ّٕٔٛدٖآدسط ع وٗدٌيً ِؾىً فٛق ايٓ اعذ 

 ؽٛٔذ آٚسدٖ ؽذٖ اعذ: چٕيٓ خغبيي ِي

 ثشاي  فمظ اگش گٛا٘يwww.mydomain.com   فبدس ؽذٖ ثبؽذ اِب آدسط

https://mydomain.com  ْٚيؼٕي ثذ(www سا دس ِشٚسگش ٚاسد ّٔبييذ، ثب ففسٗ خغبي فٛق )

يب اص ِشوض فذٚس  ي سفغ ايٓ ِؾىً، يب ثبيذ ّ٘يؾٗ آدسط دليك ٚاسد ؽٛدؽٛيذ. ثشا ِٛاخٗ ِي

 اي دسخٛاعذ وٕيذ وٗ دس آْ ٘ش دٚ دإِٗ ثبلا روش ؽذٖ ثبؽذ. ، گٛا٘ي گٛا٘ي

  ِثلًا( ِِّٕٗىٓ اعذ يه عبيذ، ثٗ چٕذ داmydomain.com  ٚmydomaint.ir ٖرخقيـ داد )

فبدس ؽذٖ ثبؽذ اِب آدسط   www.mydomain.comؽذٖ ثبؽذ. ِثلًا اگش گٛا٘ي عبيذ ثشاي 

https://www.mydomain.ir ؽٛيذ. دس فٛسري  سا دس ِشٚسگش ٚاسد ّٔبييذ، ثب ففسٗ خغب ِٛاخٗ ِي

دسخٛاعذ گٛا٘ي ثبؽذ اِب ؽّب فمظ ثشاي يه دإِٗ   وٗ ثشاي يه عبيذ چٕذ دإِٗ ٚخٛد داؽزٗ

ثشاي SAN ّٔبييذ. وبسثشد گٛا٘ي   SAN دسخٛاعذ گٛا٘ي ، ثبيذ اص ِشوض فذٚس گٛا٘يدادٖ ثبؽيذ

 اعزفبدٖ اص يه گٛا٘ي ثشاي چٕذيٓ دإِٗ اعذ.

 ِٕٗٔيض ٚخٛد  1ِّىٓ اعذ ثشاي يه عبيذ فمظ يه دإِٗ ٚخٛد داؽزٗ ثبؽذ اِب دس آْ دإِٗ، صيشدا

سا دس  https://mail.mydomain.ir(. زبي اگش آدسط mail.mydomain.comداؽزٗ ثبؽذ )ِثلًا 

ؽٛيذ. دس فٛسري وٗ ثخٛا٘يذ ثشاي صيشدإِٗ خٛد ٔيض  ّبييذ، ثب ففسٗ خغب ِٛاخٗ ِيِشٚسگش ٚاسد ٔ

اعزفبدٖ ّٔبييذ، ثبيذ يه گٛا٘ي ِدضا ثشاي ايٓ صيش دإِٗ دسخٛاعذ ّٔبييذ. دس فٛسري   HTTPSاص 

                                                      

 

 
1 Subdomain 
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رٛأيذ  ٘بيؼ اعزفبدٖ وٕيذ، ِي وٗ ثخٛا٘يذ فمظ اص يه گٛا٘ي ثشاي يه دإِٗ ٚ رّبَ صيشدإِٗ

 ّٔبييذ.  Wildcardعذ گٛا٘ي دسخٛا

٘بي ٘ؾذاس ِؾبثٗ ديگشي ثب دلايً خبؿ خٛد ٚخٛد داؽزٗ ثبؽذ وٗ ِؼّٛلًا  ِّىٓ اعذ ففسٗذٕجّ: 

٘ب سا ثٗ دلذ ِغبٌؼٗ  ثبؽذ. دس فٛسد ِٛاخٙٗ ثب چٕيٓ خغب٘بيي، آْ ِشثٛط ثٗ پيىشثٕذي عشٚس ؽّب ِي

 بييذ.٘ب سفغ ّٔ ّٔٛدٖ ٚ ثب أدبَ رٕظيّبد لاصَ سٚي عشٚس، آْ

 ًَايش صفحّ ديگزي تّ جاي صفحّ طايد 7-3

ثبؽذ(، ٕ٘گبَ  Shared٘بي ديگش ثٗ اؽزشان گزاؽزٗ ؽذٖ ثبؽذ ) عبيذ عبيذ ثب  IPدس فٛسري وٗ آدسط 

رٛأذ رؾخيـ د٘ذ  )صيشا ّٔي د٘ذ سا ٔؾبْ ِيي فشض ، عشٚس ِؼّٛلًا ففسٗ پيؼHTTPSدسخٛاعذ 

عبيذ(، ثبيذ يه  ثشاي يه دإِٗ )ٚة HTTPSي اعزفبدٖ اص ثشاسا ثشگشدأذ(.  اي ففسٗ ِشثٛط ثٗ چٗ دإِٗ

 ( ثٗ آْ دإِٗ رخقيـ دادٖ ؽٛد.Dedicated IP Addressاخزقبفي ) IPآدسط 

در يك يزٔرگز ٔ عذو ًَايش آٌ در  HTTPSًَايش صحيح طايد  7-4

 يزٔرگزي ديگز

عبيٓ اص  ٔي پبسطعبيذ ٔيغذ، صيشا گٛا٘ي فبدسؽذٖ رٛعظ ِشوض ِيب SSLايٓ ِؾىً ِشثٛط ثٗ گٛا٘ي 

ػبًِ خبفي ٔيغذ. ايٓ  وٕذ وٗ ٚاثغزٗ ثٗ ِشٚسگش يب عيغزُ ( رجؼيذ ِيX.509اعزبٔذاسدي )اعزبٔذاسد 

ِؾىً ِؼّٛلًا ثٗ دٌيً اعزفبدٖ اص ِشٚسگش يب عشٚسي اعذ وٗ ثشٚصسعبٔي ٔؾذٖ اعذ. دس فٛسري وٗ 

 عشٚس اعذ. SSLِشٚسگش ٚ عشٚس ٘ش دٚ ثٗ سٚص ثبؽذ، ِؾىً دس رٕظيّبد 
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 پيٕطد 8

 فزيد ايٍفزيد گٕاْي ٔ ذثذيم تٕدٌ   PEMتزرطي  8-1

ثٛدْ   PEMثشاي ثشسعي  پي ثشد.فشِذ فبيً گٛا٘ي ثٛدْ  PEM ثٗ رٛاْ اص سٚي پغٛٔذ گٛا٘ي، ّٔي

. ّٔبييُِي ِؾب٘ذٖدس ٌيٕٛوظ(  catدس ٚيٕذٚص ٚ  WordPadافضاس ٔشَ)ؾگش ِزٓ ٚيشاي، آْ سا ثب يه گٛا٘ي

 ؽشٚع ٚ ثٗ -----BEGIN CERTIFICATE-----جبسد دس فٛسري وٗ فبيً ثب ػ

 -----END CERTIFICATE-----   خزُ ؽذٖ ثبؽذ، فشِذ فبيً اص ٔٛعPEM  ثبؽذ.ِي  

رٛأيُ، آْ سا رجذيً ثٗ يه گٛا٘ي ثب  ٔجبؽذ، ثٗ يىي اص دٚ سٚػ صيش ِي  PEMدس فٛسري وٗ فشِذ گٛا٘ي 

 ّٔبييُ:  PEMفشِذ 

  :افضاس  ثب اعزفبدٖ اص ٔشَرٔش ألOpenSSL سٚي  فشك ثغٛس پيؼ دس ٌيٕٛوظ )وٗ ِؼّٛلًا

دعزٛس صيش سا ِٕظٛس،  ثذيٓ رٛأيُ ػٍّيبد رجذيً سا أدبَ د٘يُ. ، ِي(ٚخٛد داسد٘بي ٌيٕٛوظ  عيغزُ

 ّٔبييُ: دس رشِيٕبي ٌيٕٛوظ ٚاسد ِي

#openssl x509 -inform der -in www.mydomain.com.cer -out 

www.mydomain.com.crt 

فبيً اعذ ٚ   DERدس فشِذ  ٚسٚدي فبيً گٛا٘ي www.mydomain.com.cerدس دعزٛس ثبلا، 

www.mydomain.com.crt  فبيً گٛا٘ي خشٚخي دس فشِذPEM .لاصَ ثٗ روش اعذ دس ايٓ دعزٛس،  اعذ

 etc/httpd/ssl/دس دايشوزٛسي سا ٘ب  ٘بي ِزوٛس سا ٚاسد ّٔبييُ. ِثلًا اگش گٛا٘ي ثبيذ آدسط دليك فبيً

 :وٕيُ، دعزٛس ثٗ فٛسد صيش خٛا٘ذ ثٛد رخيشٖ ِي

#openssl x509 -inform der -in /etc/httpd/ssl/www.mydomain.com.cer 

 -out /etc/httpd/ssl/www.mydomain.com.crt 

  :رٛأيُ ػًّ رجذيً فشِذ سا ثٗ فٛسد صيش أدبَ د٘يُ دس ٚيٕذٚص ِيرٔش دٔو: 

وٍيه ّٔٛدٖ، عپظ دس  ّبييُ. ثشاي ايٓ وبس، سٚي فبيً گٛا٘ي داثًٔاثزذا فبيً ِٛسد ٔظش سا ثبص ِي .1

 ّٔبييُ. وٍيه ِي  Openپٕدشٖ ظب٘شؽذٖ سٚي دوّٗ 

ّٔبييُ )ِبٕٔذ ؽىً وٍيه ِي  Copy to Filesسٚي دوّٗ   Detailsدس پٕدشٖ ثبصؽذٖ، دس عشثشگ  .2

 صيش(.
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 ييُ )ِبٕٔذ ؽىً صيش(.ّٔبوٍيه ِي Nextسٚي   Certificate Export Wizardدس پٕدشٖ  .3
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 گضيٕٗ  Select the format you want to useدس ثخؼ   Export File Formatدس پٕدشٖ  .4

 Base-64 encoded X.509 (.CER)  سا أزخبة ّٔٛدٖ، عپظ سٚيNext وٕيُ )ِبٕٔذ وٍيه ِي

 ؽىً صيش(.
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وٍيه   Browse، سٚي PEMثشاي أزخبة ِغيش رخيشٖ فبيً ثب فشِذ  File to Exportپٕدشٖ دس  .5

 ّٔبييُ )ِبٕٔذ ؽىً صيش(.وٍيه ِي  Nextّٔبييُ. پظ اص أزخبة ٔبَ ٚ ِغيش رخيشٖ فبيً، سٚي  ِي
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)ِبٕٔذ ؽىً ّٔبييُ وٍيه ِيFinish سٚي   Completing the Certificate Export Wizardدس پٕدشٖ  .6

صيش(.

 
 

 PEMثب فشِذ  خذيذ آِيض يه گٛا٘ي ٛفميذايدبد ِدٕ٘ذٖ وٗ ٔؾبْگشدد ظب٘ش ِيصيش  پٕدشٖ .7

 ّٔبييُ. وٍيه ِي OKسٚي دس ايٓ پٕدشٖ  .ثبؽذ ِي
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 حذف گذٔراژِ كهيذ خصٕصي 8-2

ِٕظٛس اص  ثذيٓاعزفبدٖ ّٔبييذ.  OpenSSLافضاس  رٛأيذ اص ٔشَ خٙذ ززف گزسٚاژٖ وٍيذ خقٛفي ِي

 وٕيُ: اعزفبدٖ ِيدعزٛس صيش 

#openssl rsa –in mydomain.key –out mydomain_nopass.key 

وٍيذ خقٛفي سا ٚاسد ّٔبييذ وٗ ثبيذ  گزسٚاژٖؽٛد وٗ  ثب اخشاي دعزٛس ثبلا، اص ؽّب خٛاعزٗ ِي

، mydomain.keyسا ٚاسد وٕيذ. دس دعزٛس ثبلا، فبيً  CSRؽذٖ ثشاي وٍيذ ٕ٘گبَ ايدبد  أزخبة گزسٚاژٖ

، mydomain_nopass.key. فبيً خٛا٘يُ گزسٚاژٖ آْ سا ززف وٕيُ فبيً وٍيذ خقٛفي اعذ وٗ ِي

ززف ؽذٖ اعذ.  گزسٚاژٖگشدد ٚ دس آْ  فبيً وٍيذ خقٛفي خذيذ اعذ وٗ ثب اخشاي دعزٛس ايدبد ِي

. ُ٘ب سا دس دعزٛس ٚاسد ّٔبيي يك آْ٘بي فٛق، ثبيذ ِغيش دل صَ ثٗ روش اعذ وٗ ثشاي ٘ش يه اص فبيًلا

خٛا٘يُ  ٚ ِي لشاس دادٖ ثبؽيُ /etc/httpd/ssl/سا دس  mydomain.keyثشاي ِثبي، دس فٛسري وٗ فبيً 

 دعزٛس ثٗ فٛسد صيش خٛا٘ذ ثٛد:ٔيض دس ّ٘يٓ ِغيش رخيشٖ ؽٛد،  mydomain_nopass.keyفبيً 

#Openssl rsa –in /etc/httpd/ssl/mydomain.key –out 

/etc/httpd/ssl/mydomain_nopass.key 
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